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Abstrak

Ulasan komprehensif ini mengeksplorasi pendekatan-pendekatan beragam dalam meningkatkan
privasi dan keamanan dalam manajemen data di berbagai bidang. Studi pertama menyajikan
kerangka konseptual yang bertujuan untuk memperkuat privasi dan keamanan dalam
manajemen data kota cerdas dengan mengintegrasikan kecerdasan buatan dan pemodelan big
data. Meskipun analisis data empiris absen, kerangka konseptual tersebut memberikan wawasan
penting tentang kemungkinan kemajuan. Studi kedua menelusuri proyek Privacy-Aware Cloud
Ecosystems (PACE), berfokus pada teknologi blockchain untuk meningkatkan transparansi dan
auditabilitas dalam pemrosesan data pribadi berbasis awan. Meskipun secara utama berorientasi
pada masa depan, teknologi yang dikembangkan menjanjikan peningkatan privasi dan keamanan
data dalam komputasi awan. Tinjauan literatur dalam studi ketiga mengevaluasi tren dan
tantangan dalam menerapkan keamanan dan blockchain dalam Internet of Multimedia Things
(loMT), memberikan wawasan berharga meskipun tanpa temuan empiris langsung. Terakhir,
sebuah studi eksperimental memperkenalkan sistem pengolahan data berbasis blockchain dan
differential privacy untuk komputasi perkotaan, melaporkan kinerja sistem dan peningkatan
keamanannya. Meskipun metodologi beragam, setiap studi memberikan kontribusi pada diskusi
yang lebih luas tentang privasi dan keamanan data, menawarkan wawasan, kerangka kerja, dan
inovasi teknologi untuk penelitian dan implementasi praktis di masa depan.

Kata kunci: Privasi Data; Keamanan Data; Big Data; Proyek PCE; Cloud; Internet of Multimedia
Things (loMT)

1. PENDAHULUAN

Fokus penelitian ini adalah pada privasi dan keamanan dalam manajemen data di kota
cerdas. Kompleksitas layanan berbasis cloud juga meningkat, sehingga menimbulkan
kekhawatiran besar terkait privasi data (Chen et al., 2021). Keamanan dan transparansi dalam
layanan berbasis cloud juga menjadi perhatian utama, mengingat arsitektur layanan cloud
yang cenderung tidak transparan dan rumit (Llanos et al., 2023). Begitu juga, keamanan dan
keandalan data pada sistem penyimpanan cloud menjadi semakin penting, terutama dengan
semakin banyaknya data yang dihasilkan dari perangkat loT di komputasi perkotaan (Heo &
Doh, 2024). Keamanan data di komputasi perkotaan merupakan masalah krusial karena risiko
pelanggaran privasi pengguna yang timbul dari penggunaan data yang tidak terlindungi
(Malhotra & Singh, 2023). Masalah privasi dan keamanan dalam manajemen data kota cerdas
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dianggap penting karena merupakan faktor utama dalam infrastruktur kota cerdas (Chen et
al.,, 2021). Hal ini penting karena semakin banyak data pribadi yang disimpan di cloud,
sementara kompleksitas layanan berbasis cloud juga meningkat, sehingga menimbulkan
kekhawatiran besar terkait privasi data (Llanos et al., 2023). Demikian juga, penggunaan
komputasi awan semakin meluas, namun keamanan data menjadi perhatian utama, terutama
dengan risiko pelanggaran privasi pengguna (Heo & Doh, 2024). Oleh karena itu, diperlukan
solusi enkripsi data yang efektif untuk meningkatkan keamanan (Malhotra & Singh, 2023).

Tujuan utama penelitian yang dilakukan oleh Chen et al.,, (202) adalah untuk
mengusulkan kerangka kerja atau sistem yang dapat meningkatkan aspek privasi dan
keamanan dalam manajemen data di berbagai aplikasi kota cerdas (Chen et al., 2021). Tujuan
penelitian lainnya adalah merancang teknologi peningkat privasi berbasis blockchain yang
dapat meningkatkan transparansi dan kemampuan audit pemrosesan data pribadi dalam
layanan berbasis cloud (Llanos et al., 2023). Begitu juga, penelitian ini bertujuan untuk
mengusulkan sistem pengolahan data yang aman menggunakan blockchain dan differential
privacy untuk melindungi keamanan dan privasi data di komputasi perkotaan (Heo & Doh,
2024). Tujuan lainnya adalah mengembangkan model enkripsi dan pengambilan data cloud
yang meningkatkan keamanan data dengan menggunakan Symmetric Searchable Encryption
dan Machine Learning (Malhotra & Singh, 2023). Chen et al. (2021) tidak secara eksplisit
menyebutkan hipotesis atau pertanyaan penelitian yang diajukan. Demikian juga, Llanos et
al. (2023) juga tidak menyebutkan pertanyaan penelitian secara eksplisit, tetapi mengusulkan
pengembangan teknologi peningkat privasi berbasis blockchain. Namun, Heo & Doh (2024)
menanyakan bagaimana merancang sistem pengolahan data yang aman menggunakan
blockchain dan differential privacy. Malhotra & Singh (2023) juga tidak menyebutkan
hipotesis atau pertanyaan penelitian secara eksplisit, tetapi mereka menyebutkan tujuan
merancang teknologi enkripsi data cloud yang efektif.

Konteks penelitian ini adalah perkembangan kota cerdas yang mengadopsi teknologi
informasi dan komunikasi (ICT) untuk mengatasi tantangan urbanisasi. Namun, faktor
utamanya adalah privasi, keamanan, kerahasiaan, dan otentisitas dalam manajemen data
kota cerdas (Chen et al., 2021). Begitu juga, komputasi perkotaan menggunakan berbagai
perangkat loT yang menghasilkan banyak data, namun penggunaan data tersebut dapat
menimbulkan masalah privasi jika tidak dilindungi dengan baik (Heo & Doh, 2024). Masalah
keamanan data di komputasi perkotaan menjadi semakin penting karena risiko pelanggaran
privasi pengguna (Malhotra & Singh, 2023).Pendekatan yang digunakan dalam penelitian ini
adalah kombinasi dari review literatur dan pengembangan kerangka kerja baru atau sistem
baru. Beberapa penelitian menggunakan metode analisis deskriptif untuk mengevaluasi
kelemahan sistem eksisting dan merancang solusi yang lebih baik (Chen et al., 2021). Llanos
et al. (2023) mengusulkan pengembangan teknologi peningkat privasi berbasis blockchain
dengan menganalisis kelemahan sistem cloud eksisting. Selain itu, Heo & Doh (2024)
menggunakan pendekatan kualitatif untuk merancang sistem pengolahan data yang aman
menggunakan blockchain dan differential privacy. Malhotra & Singh (2023) menggunakan
pendekatan eksperimental untuk merancang teknologi enkripsi data cloud yang efektif.
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Hasil penelitian ini mencakup pengembangan kerangka kerja atau sistem baru yang
dapat meningkatkan privasi dan keamanan dalam manajemen data kota cerdas (Chen et al.,
2021). Llanos et al. (2023) menemukan bahwa pengembangan teknologi peningkat privasi
berbasis blockchain dapat meningkatkan transparansi dan kemampuan audit pemrosesan
data pribadi dalam layanan berbasis cloud. Heo & Doh (2024) menemukan bahwa sistem
pengolahan data yang aman menggunakan blockchain dan differential privacy dapat
melindungi keamanan dan privasi data di komputasi perkotaan. Malhotra & Singh (2023)
menemukan bahwa teknologi enkripsi data cloud yang mereka rancang efektif meningkatkan
keamanan data. Implikasi praktis dari penelitian ini adalah pengembangan kerangka kerja
atau sistem baru yang dapat meningkatkan aspek privasi dan keamanan dalam manajemen
data kota cerdas (Chen et al., 2021). Kontribusi teoritis termasuk pengembangan teknologi
peningkat privasi berbasis blockchain (Llanos et al., 2023) dan pengembangan model enkripsi
dan pengambilan data cloud (Malhotra & Singh, 2023).

Melalui review pendahuluan dari berbagai penelitian terkait, terlihat bahwa privasi
dan keamanan data memegang peranan penting dan kompleks dalam konteks kota cerdas.
Beragam pendekatan penelitian, mulai dari analisis deskriptif hingga eksperimen, telah
menghasilkan kerangka kerja, teknologi, dan model baru yang bertujuan meningkatkan
privasi dan keamanan data dalam manajemen kota cerdas. Temuan-temuan ini memberikan
wawasan mendalam tentang tantangan serta solusi yang sedang dikembangkan dalam
mengatasi isu-isu privasi dan keamanan data di lingkungan kota cerdas. Dengan demikian,
penelitian ini berkontribusi dalam menghadirkan pemahaman yang lebih baik tentang cara
meningkatkan aspek privasi dan keamanan dalam konteks kota cerdas melalui inovasi
teknologi dan metodologi penelitian yang beragam.

2. LITERATUR REVIEW

Dari tinjauan literatur yang dilakukan memberikan wawasan yang berharga tentang
isu-isu privasi dan keamanan data dalam konteks kota cerdas. Chen et al. (2021) membahas
pengembangan kerangka kerja Holistic Big Data Integrated Artificial Intelligent Modeling
(HBDIAIM) untuk meningkatkan privasi dan keamanan dalam manajemen data kota cerdas.
Mereka menyoroti pentingnya solusi yang komprehensif untuk mengatasi tantangan ini.
Berdasarkan analisis deskriptif dan pengembangan kerangka kerja baru, penelitian ini
menyajikan kontribusi penting dalam upaya meningkatkan privasi dan keamanan data dalam
manajemen kota cerdas. Selain itu, Llanos et al. (2023) mengeksplorasi penggunaan
blockchain untuk meningkatkan transparansi dan akuntabilitas dalam pemrosesan data
pribadi di layanan berbasis cloud. Dalam proyek Privacy-Aware Cloud Ecosystems (PACE),
mereka menemukan tantangan dan pelajaran berharga dalam menerapkan teknologi
blockchain untuk memperbaiki privasi data. Kolaborasi antara ahli komputer dan ahli hukum
sosial menjadi kunci dalam mengatasi kompleksitas masalah ini. Penelitian ini menunjukkan
betapa pentingnya pendekatan lintas disiplin dalam menghadapi tantangan privasi dan
keamanan data.
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Jan et al. (2020) membahas konvergensi keamanan dan blockchain dengan Internet of
Multimedia Things (loMT). Dalam konteks l0MT, tantangan keamanan menjadi semakin
kompleks dengan integrasi teknologi multimedia. Penelitian ini menyoroti perlunya
pengembangan kerangka teoritis yang mengintegrasikan keamanan dan blockchain sebagai
solusi untuk mengatasi tantangan ini. Dengan tinjauan komprehensif literatur, penulis
mengidentifikasi kesenjangan dalam penelitian yang menyoroti perlunya solusi yang
komprehensif dan terintegrasi. SedangkanHeo & Doh (2024) mempertimbangkan
penggunaan blockchain dan differential privacy untuk membangun sistem pengolahan data
yang aman dan melindungi privasi data di komputasi perkotaan. Penelitian ini menyoroti
kebutuhan akan solusi yang dapat mengatasi risiko tinggi terhadap pelanggaran privasi data
di lingkungan kota. Dengan mengusulkan integrasi teknologi blockchain dan differential
privacy, mereka mengisi kesenjangan dalam literatur dengan memberikan solusi yang
komprehensif dan inovatif.

Table 1. Penelitian Transparansi dan Auditabilitas Data Pribadi dalam Layanan Berbasis
Cloud yang Pernah dilakukan

Objek Penelitian Metode yang Hasil Penelitian Referensi
Digunakan
Pengembangan o N Pen‘ge'mb'angan kerangka kerja
keraneka keria Kombinasi analisis ~ Holistic Big Data Integrated
HBDIAgIM untjuk deskriptif dan Artificial Intelligent Modeling Chen et al.
pengembangan (HBDIAIM) untuk meningkatkan ~ (2021)

manajemen data kota ) —
J kerangka kerja baru privasi dan keamanan dalam

d
cerdas manajemen data kota cerdas.
Pengembangan teknologi
Penggunaan . . . .
. Kolaborasi peningkat privasi berbasis
blockchain untuk . o . .
. interdisipliner antara blockchain untuk meningkatkan  Llanos et
transparansi ) .
ahli komputer dan  transparansi dan kemampuan al. (2023)
pemrosesan data . . ) W
ahli hukum sosial audit pemrosesan data pribadi
cloud .
dalam layanan berbasis cloud.
Konvergensi Identifikasi tantangan keamanan
keamanan dan Tinjauan IoMT, potensi pemanfaatan
. . ) Jan et al.
blockchain dengan komprehensif blockchain, dan pengembangan
) " 2% (2020)
Internet of literatur kerangka teoritis untuk aplikasi
Multimedia multimedia di sektor kesehatan.
Pengembangan sistem
Pengembangan sistem Komputasi, pengolahan data yang aman Heo &
pengolahan data ) menggunakan blockchain dan
aman di komputasi blockchain dan differential privacy untuk Doh
P differential privacy (2024)

perkotaan melindungi keamanan dan privasi
data di komputasi perkotaan.

3. PENGGUNAAN METODE TERKAIT PRIVASI DAN KEAMANAN DATA LAYANAN CLOUD
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Dalam studi yang dilakukan oleh Chen et al. (2021), peneliti menggunakan pendekatan
konseptual dan kerangka kerja teoritis untuk mengatasi tantangan privasi dan keamanan data
dalam konteks pengelolaan data kota cerdas. Fokus utama penelitian ini adalah pada
pengembangan kerangka kerja konseptual yang bertujuan meningkatkan privasi dan
keamanan data di kota cerdas. Namun, penelitian ini tidak melibatkan pengumpulan data
empiris atau analisis, karena artikel tersebut lebih bersifat konseptual.

Sementara itu, Llanos et al. (2023) meneliti penggunaan blockchain dalam konteks
pemrosesan data pribadi di layanan berbasis awan melalui proyek kolaboratif PACE. Dalam
penelitian ini, penulis berfokus pada pengembangan teknologi blockchain untuk
meningkatkan transparansi dan auditabilitas dalam pemrosesan data pribadi. Meskipun tidak
menawarkan hasil penelitian empiris langsung, studi ini memberikan wawasan penting
tentang arah masa depan dan tantangan yang terkait dengan implementasi blockchain dalam
konteks privasi data.

Jan et al. (2020) melakukan analisis tren dan tantangan dalam keamanan dan
blockchain dalam Internet of Multimedia Things (loMT) melalui tinjauan literatur yang
komprehensif. Penelitian ini bertujuan untuk memberikan pemahaman yang lebih baik
tentang kerumitan dan peluang dalam domain loMT. Meskipun bukan penelitian empiris,
analisis ini memberikan wawasan kritis tentang tantangan keamanan yang unik yang dihadapi
oleh ekosistem lIoMT yang semakin kompleks.

Terakhir, Heo & Doh (2024) menggunakan metode eksperimen dengan pendekatan
kuasi-eksperimental dalam pengembangan sistem pengolahan data berbasis blockchain dan
differential privacy untuk meningkatkan keamanan dan privasi data dalam komputasi
perkotaan. Penelitian ini memberikan informasi penting tentang kinerja dan keamanan solusi
yang diusulkan, menawarkan wawasan konkret tentang efektivitas implementasi teknologi
blockchain dan differential privacy dalam mengatasi tantangan privasi data di lingkungan

perkotaan yang semakin terhubung.

Table 2. Metode Penelitian Keamanan Data Pada Layanan Cloud

Metode Penelitian Objek yang Diteliti Hasil Penelitian Referensi
Pengembangan kerangka Tidak ada data empiris
Pendekatan konseptual  kerja konseptual untuk yang dikumpulkan atau Chen et
dan kerangka kerja meningkatkan privasi dan analisis yang
N . ) . al.(2021)
teoritis keamanan data di kota dilaporkan karena sifat
cerdas konseptual artikel ini
) Pengembangan teknologi
P k kolaboratif PACE
royek kofaboratl blockchain untuk Lebih menyoroti arah
untuk merancang ) .
teknologi peninekat meningkatkan transparansi masa depan dan Llanos et
&P g dan auditabilitas dalam tantangan ketimbang al. (2023)

privasi berbasis
blockchain

Tinjauan
literatur/sistematik

pemrosesan data pribadi di
layanan berbasis awan

Evaluasi tren dan tantangan
dalam implementasi

hasil penelitian empiris

Memberikan wawasan Jan et al.
tentang tren dan (2020)
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Metode Penelitian Objek yang Diteliti Hasil Penelitian Referensi
keamanan dan blockchain tantangan, bukan hasil
dalam lingkungan loMT penelitian empiris
langsung

Pengembangan sistem

pengolahan data berbasis Melaporkan hasil dari

Eksperimen dengfan blockchain dan differential eksperil.men dan Heo &
pendekatan kuasi- rivacy untuk meninekatkan pengujian terhadap Doh
eksperimental p y g sistem yang (2024)

keamanan dan privasi data

dalam komputasi perkotaan dikembangkan

Tabel 2. di atas memberikan ringkasan singkat tentang empat penelitian yang relevan
dalam domain privasi dan keamanan data. Penelitian pertama menggunakan pendekatan
konseptual untuk mengembangkan kerangka kerja konseptual dalam meningkatkan privasi
dan keamanan data di kota cerdas. Kedua, proyek kolaboratif PACE bertujuan merancang
teknologi berbasis blockchain untuk meningkatkan transparansi dan auditabilitas dalam
pemrosesan data pribadi di layanan awan. Penelitian ketiga adalah tinjauan literatur yang
mengevaluasi tren dan tantangan dalam implementasi keamanan dan blockchain dalam
lingkungan Internet of Multimedia Things (loMT). Terakhir, penelitian keempat merupakan
eksperimen dengan pendekatan kuasi-eksperimental yang bertujuan mengembangkan
sistem pengolahan data berbasis blockchain dan differential privacy untuk meningkatkan
keamanan dan privasi data dalam komputasi perkotaan.

4. KESIMPULAN

Hasil analisis metode penelitian dalam empat jurnal yang relevan, kita dapat melihat
berbagai pendekatan yang digunakan dalam mempelajari isu-isu privasi dan keamanan data
dalam konteks teknologi cerdas. Pertama, sebuah penelitian mengembangkan kerangka kerja
konseptual untuk meningkatkan privasi dan keamanan data di kota pintar dengan
mengintegrasikan pemodelan kecerdasan buatan dan big data. Temuan ini sejalan dengan
fokus penelitian mereka dan memiliki implikasi luas dalam pengelolaan data kota pintar.
Sebuah penelitian mengevaluasi penggunaan blockchain dalam layanan berbasis awan untuk
meningkatkan transparansi dan auditabilitas dalam pemrosesan data pribadi. Temuan ini
mendukung tujuan awal proyek PACE dan memiliki implikasi penting dalam meningkatkan
privasi data dalam lingkungan cloud. Ketiga, sebuah artikel tidak menyajikan temuan empiris
langsung, namun memberikan wawasan tentang tren dan tantangan dalam implementasi
keamanan dan blockchain dalam Internet of Multimedia Things (loMT). Meskipun tidak ada
temuan langsung, tinjauan ini memberikan pemahaman yang mendalam tentang masalah
yang relevan.

Penelitian yang telah dibahas diatas yang berhasil mengembangkan sistem
pengolahan data berbasis blockchain dan differential privacy untuk meningkatkan keamanan
dan privasi data dalam komputasi perkotaan. Temuan ini mendukung hipotesis awal mereka
dan memberikan kontribusi penting dalam literatur tentang penggunaan teknologi baru

6
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untuk melindungi data sensitif dalam lingkungan perkotaan yang semakin terhubung. Secara
keseluruhan, analisis ini menyoroti berbagai pendekatan yang digunakan oleh peneliti untuk
mengatasi tantangan privasi dan keamanan data dalam konteks teknologi cerdas. Meskipun
setiap penelitian memiliki pendekatan dan fokus yang berbeda, mereka secara kolektif
memberikan wawasan yang berharga dan menunjukkan arah yang menjanjikan untuk
penelitian masa depan di bidang ini.
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