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Abstrak. Kecerdasan Buatan (AI) berperan penting dalam mengatasi tantangan lingkungan
melalui pemantauan iklim, optimasi sumber daya, dan konservasi alam. Studi ini menggunakan
tinjauan sistematis terhadap lima sumber utama untuk mengeksplorasi penerapan Al, seperti
analisis citra satelit, pembelajaran mesin, dan integrasi IoT. Hasil menunjukkan peningkatan
akurasi prediksi iklim, efisiensi penggunaan air dan energi, serta konservasi keanekaragaman
hayati. Namun, tantangan seperti konsumsi energi Al, isu etika, dan kesenjangan akses teknologi
masih perlu diatasi. Kesimpulannya, AI memiliki potensi besar untuk mendukung keberlanjutan
jika diimbangi dengan pendekatan etis dan kolaboratif.

Kata kunci: Kecerdasan buatan, keberlanjutan, mitigasi perubahan iklim, konservasi lingkungan,
optimasi sumber daya.

Abstract. Artificial Intelligence (Al) plays an important role in addressing environmental
challenges through climate monitoring, resource optimization, and nature conservation. This study
uses a systematic review of five key sources to explore Al applications, such as satellite image
analysis, machine learning, and IoT integration. Results show improvements in climate prediction
accuracy, water and energy use efficiency, and biodiversity conservation. However, challenges such
as Al energy consumption, ethical issues, and technology access gaps still need to be addressed. In
conclusion, Al has great potential to support sustainability if balanced with ethical and collaborative
approaches.

Keywords: Artificial intelligence, sustainability, climate change mitigation, environmental
conservation, resource optimization

1. Pendahuluan

Keamanan siber semakin menjadi prioritas utama di berbagai sektor, terutama dengan
semakin terhubungnya teknologi. Infrastruktur kritis seperti sistem energi, perangkat Internet
of Things (IoT), dan jaringan Unmanned Aerial Vehicles (UAV) menjadi sangat rentan terhadap
serangan yang dapat menyebabkan kerugian besar (Yigit et al., 2024). Oleh karena itu,
pengembangan sistem pertahanan yang efektif untuk melindungi data dan operasi sangat
penting (Axon et al., 2022; Wang et al., 2023).

Studi (Hu et al., 2021) membahas mengenai tantangan keamanan siber pada sistem
energi ditemukan dalam Egyptian Informatics Journal. Artikel ini membahas sistem energi dan
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energy hubs yang terintegrasi dengan Distributed Energy Resources (DERs). Penelitian ini
menyoroti dampak signifikan dari serangan siber, khususnya serangan Distributed Denial of
Service (DDoS) dan False Data Injection (FDI), terhadap kestabilan sistem energi. Untuk
mengatasi tantangan ini, sebuah kerangka kerja baru diperkenalkan untuk meningkatkan
ketahanan energy hubs terhadap serangan siber, dengan memanfaatkan algoritma machine
learning untuk mendeteksi dan mencegah serangan yang dapat mengganggu operasi ekonomi
dan menyebabkan pemadaman listrik (Pazouki et al., 2021). Lain halnya dengan studi yang
dilakukan oleh Zhukabayeva et al., yang diterbitkan dalam Procedia Computer Science, yang
fokus pada ancaman botnet dalam Wireless Sensor Networks (WSNs). Dalam penelitian ini,
penggunaan algoritma Random Forest dan XGBoost terbukti efektif dalam mendeteksi
aktivitas botnet dengan akurasi yang sangat tinggi. Hasil dari penelitian ini menunjukkan
potensi machine learning sebagai solusi yang kuat untuk mengidentifikasi ancaman botnet
yang dapat merusak integritas dan keandalan sistem IoT (Faysal et al., 2022; Pazouki et al.,
2021).

Sebuah artikel lain yang diterbitkan dalam Procedia Computer Science oleh Kikissagbe
et al. juga membahas deteksi serangan Denial of Service (DoS) (Laiq et al., 2024; Ramesh et al.,
2021) dalam sistem IoT. Studi ini menguji beberapa teknik machine learning, termasuk
Synthetic Minority Over-sampling Technique (SMOTE) untuk penyeimbangan kelas dan Deep
Neural Networks (DNN) untuk pemilihan fitur, guna meningkatkan akurasi dalam mendeteksi
serangan. Kombinasi teknik-teknik ini menghasilkan performa terbaik dalam mendeteksi
serangan DoS, yang dapat mengganggu layanan dan operasi dalam sistem IoT (Din et al.,
2024).

Selain itu, dua jurnal dari Results in Control and Optimization membahas keamanan
siber pada jaringan Unmanned Aerial Vehicles (UAV), dengan fokus pada deteksi serangan DoS
(Coscia et al., 2024; Valikhanli, 2024a). Penelitian ini mengusulkan pendekatan berbasis
machine learning dengan menggunakan Decision Tree (DT) untuk klasifikasi serangan. Metode
yang diusulkan dalam kedua jurnal ini mencapai akurasi hingga 99,51% dalam mendeteksi
serangan DoS dengan menggunakan dataset 5G-NIDD. Kedua jurnal ini juga menyoroti
pentingnya penanganan ketidakseimbangan data serta pemilihan fitur yang relevan untuk
meningkatkan kinerja model deteksi pada jaringan UAV(Valikhanli, 2024a).

Secara keseluruhan, berbagai studi yang dibahas dalam artikel ini menekankan peran
penting machine learning dalam mengatasi berbagai ancaman siber pada sistem yang berbeda,
seperti sistem energi, perangkat IoT, danjaringan UAV. Setiap studi menunjukkan bagaimana
pemilihan algoritma yang tepat, pengolahan data yang sesuai, dan evaluasi yang cermat
dapat menghasilkan model yang efektif dalam mendeteksi dan mencegah serangan siber
yang semakin canggih.

2. Metode

Dalam menyusun literature review ini, kami melakukan pencarian literatur yang
sistematis dan seleksi artikel yang relevan mengenai penggunaan machine learning untuk
deteksi dan pencegahan serangan siber di berbagai sistem, termasuk energy hubs, perangkat
IoT, dan jaringan UAV (Valikhanli, 2024b). Pendekatan yang digunakan dalam proses ini
adalah sebagai berikut:
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2.1. Pencarian Literatur

Pencarian artikel dilakukan menggunakan database terkemuka seperti Scopus, Google
Scholar, dan IEEE Xplore. Kata kunci yang digunakan mencakup “cybersecurity,” “machine
learning,” “DDoS attack,” “DoS attack,” “IoT security,” dan “UAV security.” Kami juga
mengadopsi kerangka kerja PRISMA untuk mengidentifikasi dan memilih artikel yang

relevan (Achuthan et al., 2024; Tatiya et al., 2024).

2.2, Kriteria Inklusi dan Eksklusi

Artikel yang termasuk dalam studi literatur ini harus memenubhi kriteria berikut: (a)
dipublikasikan dalam lima tahun terakhir, (b) fokus pada keamanan siber dengan
menggunakan teknik machine learning, dan (c) relevansi dengan sistem energi, IoT, atau
UAV. Artikel yang tidak relevan atau berfokus pada teknologi selain machine learning atau
serangan siber dikecualikan (Naveeda & Fathima, 2024; Sun et al., 2024).

2.3. Analisis Literatur

Setelah artikel dipilih, kami menganalisis metodologi yang digunakan dalam setiap
studi, termasuk jenis algoritma machine learning yang diterapkan, teknik pemrosesan data,
serta matrik evaluasi yang digunakan untuk mengukur kinerja model (Ahmad & Alsmadi,
2021). Kami juga menilai kualitas setiap penelitian berdasarkan kriteria seperti jumlah data
yang digunakan, metode validasi, dan ketepatan hasil.

2.4. Sintesis Temuan

Kami merangkum temuan-temuan utama dari setiap artikel yang dibahas, serta
mengidentifikasi tren umum dan perbedaan dalam pendekatan yang diambil oleh masing-
masing studi (Ayub et al., 2023). Temuan ini mencakup efektivitas berbagai algoritma machine
learning dalam mendeteksi dan mencegah serangan siber, serta tantangan dan peluang yang
ada dalam implementasi teknik-teknik ini dalam sistem yang berbeda (Qureshi et al., n.d.).

3. Hasil dan Pembahasan

Berbagai penelitian menunjukkan bahwa machine learning (ML) sangat efektif dalam
mendeteksi dan mengatasi serangan siber di sistem energi, IoT, dan jaringan UAV. Pada
energy hubs, serangan seperti False Data Injection (FDI) dan DDoS dapat meningkatkan biaya
operasional secara signifikan, dan algoritma seperti Decision Tree, Gradient Boosting, dan SVM
terbukti mampu mendeteksinya dengan baik. Dalam konteks IoT, algoritma Random Forest
dan XGBoost berhasil mendeteksi serangan botnet dengan akurasi lebih dari 99%. Untuk
deteksi serangan DoS, kombinasi teknik seperti SMOTE, pemilihan fitur dengan DNN dan
PCA, serta klasifikasi dengan neural network memberikan hasil yang seimbang dan akurat.
Penelitian pada jaringan UAV menekankan pentingnya efisiensi dan akurasi, dengan
pendekatan seperti RFI dan Decision Tree yang mencapai akurasi hingga 99.51%. Semua studi
ini menegaskan pentingnya pemilihan algoritma, pra-pemprosesan data, dan evaluasi model
yang menyeluruh untuk menghadapi ancaman siber secara efektif.

Berikut adalah rangkuman umum dari penelitian masing-masing sumber, disajikan
dalam bentuk tabel untuk memudahkan pemahaman, dengan sumber diganti dengan judul
penelitian:
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Tabel 1. Rangkuman dari beberapa penelitian
Metode Utama

Judul Penelitian Fokus Penelitian Hasil Utama

Perbandingan kinerja

Evaluasi berbagai algoritma algoritma machine

machine learning yang learning dalam

diawasi seperti Decision Tree
Energy hubs Based on (DT), Gaussian Process,

IoT Devices Using Gradient Boosting, K-Nearest

Machine learning  Resources (DERs), dengan  Neighbors (KNN), Support

Keamanan siber energy
hubs (EH) yang
terintegrasi dengan

Cybersecurity of memprediksi serangan
DDoS, menunjukkan
Distributed Energy bahwa beberapa

algoritma lebih efektif

Algorithms (Sakr et fokus pada deteksi Vector Machine (SVM), dan  dalam kondisi tertentu.
al., 2024) serangan DDoS melalui Random Forest. Simulasi Serangan FDI
perangkat IoT. serangan False Data Injection berdampak signifikan
(FDI) juga dilakukan. pada operasi ekonomi
dan pemadaman listrik.
. Random Forest dan
] Implementasi dan . .
Enhancing IoT _ , XGBoost terbukti efektif
] ] . perbandingan algoritma .
Security: Effective  Deteksi serangan botnet dalam mendeteksi
. Random Forest dan XGBoost
Botnet Attack pada Wireless Sensor serangan botnet dengan

untuk mengidentifikasi

Detection Through Networks (WSNs) akurasi tinggi,

. ) aktivitas botnet. Strategi
Machine learning ~ menggunakan algoritma & menunjukkan potensi

pencarian literatur

(Khaleefah & Al- machine learning. Yam k 5 machine learning sebagai
. menggunakan kerangka
Mashhadi, 2023) &6 ) & alat pertahanan yang
kerja PRISMA. o
kuat di lingkungan IoT.
Kombinasi teknik Kombinasi SMOTE +
ombinasi tekni
Peningkatan deteksi b Kel DNN + pengklasifikasi
enyeimbangan kelas
serangan Denial of Service peny & DNN memberikan

Machine learning for (SMOTE, Random

(DoS) dalam sistem IoT kinerja terbaik dalam

DoS Attack Detection Undersampling), pemilihan .
. .. dengan . mendeteksi serangan
in IoT Systems (Bajaj Kombinasik fitur (DNN, Random Forest, DoS. d
mengkombinasikan 0S, dengan
et al., 2023) grombt ' PCA), dan Klasifikasi SVM, gan
berbagai teknik machine keseimbangan precision,
. DNN, XGBoost, Random
learning. recall, dan F1-score yang
Forest). .
optimal.
A Machine Learning-
Pemilihan fitur
Based Approach for o Kombinasi RFI + DT
. . menggunakan uji chi-square . o .
Detection of DoS Deteksi serangan DoS mencapai akurasi tinggi

(chi2), ANOVA F-value, dan

Attacks Targeting
UAV Networks (dua
jurnal dengan
konten identik)
(Alsumayt et al.,
2024; Valikhanli,
2024c)

pada jaringan Unmanned
Aerial Vehicles (UAVs)
atau drone menggunakan
pendekatan berbasis
machine learning.

Random Forest Importance
(RFI), diikuti dengan

pelatihan model Decision Tree

(DT). Penambahan bobot
kelas untuk mengatasi
ketidakseimbangan data.

(99.51%) dalam
mendeteksi serangan
DoS pada jaringan UAYV,
dengan waktu pelatihan
dan prediksi yang
efisien.

Keamanan siber kini menjadi bagian integral dari berbagai sistem, mulai dari energy

hubs (EH) hingga perangkat Internet of Things (IoT) dan jaringan Unmanned Aerial Vehicles
(UAV). Keamanan tidak bisa lagi dipandang sebagai masalah terpisah; ia harus menjadi
elemen yang menyatu dalam seluruh infrastruktur. Hal ini disebabkan oleh semakin
kompleksnya sistem yang saling terhubung, di mana data mengalir antara berbagai platform,
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yang meningkatkan potensi ancaman siber. Oleh karena itu, machine learning (ML) memiliki
peran penting dalam mengatasi tantangan ini dengan membantu mengidentifikasi ancaman,
mendeteksi pola serangan, dan merespons dengan cepat terhadap potensi risiko.

Walaupun karakteristik setiap sistem yang ditinjau, seperti sistem energi, IoT, dan
jaringan UAV, berbeda, ketiganya rentan terhadap serangan yang serupa, seperti Denial of
Service (DoS), Distributed Denial of Service (DDoS), dan False Data Injection (FDI) (Khedr et al.,
2023). Dampak dari serangan ini dapat bervariasi tergantung pada sistem yang diserang.
Misalnya, serangan DDoS pada energy hubs dapat mengganggu distribusi energi secara luas
dan menyebabkan pemadaman listrik, sementara serangan DoS pada IoT mungkin hanya
menonaktifkan sensor-sensor penting dalam jaringan tersebut. Berbagai dampak yang
ditimbulkan menegaskan perlunya pendekatan keamanan yang komprehensif dan adaptif
untuk melindungi semua jenis sistem ini. ML dapat membantu dengan memberikan deteksi
serangan yang lebih cepat dan lebih efisien, baik itu dalam sistem energi, perangkat IoT, atau
jaringan UAV (Dayarathne et al., 2025).

Dalam hal algoritma machine learning yang digunakan, penelitian menunjukkan
bahwa berbagai algoritma memiliki kelebihan dan kekurangan masing-masing, tergantung
pada jenis serangan dan sistem yang dianalisis. Misalnya, Gradient Boosting terbukti efektif
dalam mendeteksi DDoS pada sistem energi berkat kemampuannya dalam menangani data
besar dan dinamis. Untuk deteksi botnet di IoT, Random Forest dan XGBoost menunjukkan
hasil yang baik dalam klasifikasi dan identifikasi serangan. Sedangkan Deep Neural Networks
(DNN) memberikan hasil terbaik dalam deteksi serangan DoS pada sistem IoT, terutama
ketika digabungkan dengan teknik penyeimbangan kelas seperti SMOTE. Untuk jaringan
UAV, Decision Tree (DT) yang didukung dengan teknik Random Forest Importance (RFI)
memberikan kinerja terbaik dalam deteksi serangan DoS. Masing-masing algoritma ini
memiliki keunggulan tergantung pada karakteristik serangan dan sistem yang diamati.

Berdasarkan pada tabel 1 menjelaskan bahwa penelitian ini juga menekankan
pentingnya pra-pemrosesan data untuk meningkatkan akurasi model ML. Teknik seperti
feature selection dan class balancing sangat krusial untuk meningkatkan performa model.
Misalnya, RFI digunakan untuk memilih fitur yang paling relevan dalam model, sementara
SMOTE dan Random Undersampling membantu menyeimbangkan distribusi kelas dalam
dataset. Selain itu, penggunaan matrik evaluasi yang lebih komprehensif, seperti precision,
recall, dan F1-score, lebih disarankan dibandingkan hanya mengandalkan akurasi, terutama
ketika dataset yang digunakan tidak seimbang. Ini penting untuk menghindari kesalahan
pengukuran, terutama dalam mendeteksi serangan yang jarang terjadi.

Seiring berkembangnya ancaman siber yang semakin canggih, penting untuk
memastikan bahwa model ML terus diperbarui dan diadaptasi agar tetap efektif dalam
mendeteksi ancaman baru. Penyerang terus mengembangkan teknik-teknik baru untuk
menghindari deteksi, sehingga model yang ada harus mampu beradaptasi dengan perubahan
tersebut. Selain itu, banyak penelitian yang menggunakan dataset spesifik, yang mungkin
tidak sepenuhnya mencerminkan kondisi dunia nyata. Oleh karena itu, perlu ada
pengembangan model yang lebih umum yang dapat beradaptasi dengan berbagai jenis data
dan skenario serangan yang lebih beragam. Pengembangan model yang mampu bekerja
dalam kondisi dunia nyata, yang melibatkan berbagai jenis serangan dan data yang lebih
kompleks, sangat penting untuk meningkatkan ketahanan sistem terhadap ancaman yang
lebih kompleks.
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Implementasi model ML dalam lingkungan yang memiliki keterbatasan sumber daya,
seperti perangkat IoT dan UAV, juga menjadi tantangan tersendiri. Perangkat-perangkat ini
seringkali memiliki kapasitas pemrosesan dan memori yang terbatas, yang membatasi
kemampuan untuk menjalankan algoritma ML yang kompleks dalam waktu nyata. Oleh
karena itu, penelitian lebih lanjut diperlukan untuk mengembangkan algoritma yang lebih
efisien, yang dapat berjalan dalam lingkungan dengan sumber daya terbatas sambil tetap
memberikan perlindungan yang efektif terhadap serangan siber. Fokus pada efisiensi
pemrosesan dan pengurangan penggunaan sumber daya akan menjadi kunci untuk
mengimplementasikan model ML yang dapat beroperasi dalam sistem nyata yang memiliki
keterbatasan.

Secara keseluruhan, berbagai penelitian menunjukkan bahwa machine learning
memiliki potensi besar dalam meningkatkan keamanan siber di berbagai sistem.
Implementasi teknik-teknik ML yang tepat dapat memperkuat deteksi serangan dan mitigasi
risiko pada sistem energi, perangkat IoT, dan UAV. Keberhasilan penggunaan ML dalam
aplikasi ini sangat bergantung pada pemilihan algoritma yang sesuai, pengolahan data yang
efektif, dan evaluasi yang cermat untuk memastikan model yang dihasilkan dapat diandalkan
dalam mendeteksi dan mengatasi ancaman siber yang terus berkembang.

Kesimpulan

Berdasarkan penelitian-penelitian yang telah dijelaskan diatas bahwa studi ini
menegaskan pentingnya peran machine learning (ML) dalam meningkatkan keamanan siber
pada berbagai sistem, termasuk energy hubs, 10T, dan UAV. Berbagai penelitian menunjukkan
bahwa algoritma seperti Gradient Boosting, SVM, XGBoost, Random Forest, dan Deep Neural
Network (DNN) efektif dalam mendeteksi serangan seperti DDoS, DoS, dan botnet.
Keberhasilan deteksi bergantung pada pemilihan algoritma yang sesuai, seleksi fitur yang
tepat, dan penyeimbangan data. Evaluasi model tidak hanya didasarkan pada akurasi, tetapi
juga pada metrik precision, recall, dan Fl-score. Penelitian juga menyoroti pentingnya
pendekatan keamanan yang adaptif serta perlunya riset lanjutan untuk menghadapi ancaman
siber yang terus berkembang.
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